Vertrag zur Auftragsverarbeitung gemaR Art. 28 DSGVO

Vereinbarung
zwischen der

BurgerStiftung Hamburg — Schopenstehl 31 — 20095 Hamburg

- Verantwortlicher - nachstehend Auftraggeber genannt -
und der
Firma — Str. Nr. — PLZ Ort
Kunden-Nr.:

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

1. Gegenstand und Dauer des Auftrags

(1) Gegenstand

[] Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung des
Hauptvertrages ..cccovveeeecivveeeiccieeee e, (77021 I , auf die hier verwiesen wird
(im Folgenden Leistungsvereinbarung).

oder
[ ] Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender Aufgaben
durch den Auftragnehmer: ......cccoccoiieiieiiiiiececeee e,
(2) Dauer
[ ] Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.
oder
|:| Der Auftrag wird zur einmaligen Ausfiihrung erteilt.
oder
[ ] Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum ...................
oder

[ ] Der Auftrag ist unbefristet erteilt und kann von beiden Parteien mit einer Frist von
................... zum ................... geklindigt werden. Die Moglichkeit zur fristlosen Kiindigung
bleibt hiervon unberiihrt.
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2. Konkretisierung des Auftragsinhalts
(1) Art und Zweck der vorgesehenen Verarbeitung von Daten

|:| Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fiir
den Auftraggeber sind konkret beschrieben in der Leistungsvereinbarung vom ...................

oder

[ ] Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf Art und Zweck der
Aufgaben des Auftragnehmers: ..o,

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschliellich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens tber den
Europdischen Wirtschaftsraum statt.

Jede Verlagerung in ein Drittland, welches ein durch Angemessenheitsbeschluss der Kommission
festgestelltes angemessenes Schutzniveau aufweist (Art. 45 Abs. 3 DSGVO), bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, solange diese besonderen Voraussetzungen
vorliegen. Jede sonstige Verlagerung in ein Drittland ist ausgeschlossen.

Bitte beachten Sie hierzu dringend das EuGH-Urteil vom 16.07.2020 (Az: C-311/18), welches das EU-
US-Privacy Shield fiir ungiiltig erklart und an die Pflichten fiir Datenexporteure und Datenimporteure
bei Anwendung der EU-Standardvertragsklauseln, insbesondere hinsichtlich einer rechtskonformen
Dateniibermittlung, erinnert. [sieche auch Anlage 3]

(2) Art der Daten
Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien:
[] Personenstammdaten
[ ] Kommunikationsdaten (z.B. Telefon, E-Mail)
[ ] Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
[ ] Kundenhistorie
[ ] Vertragsabrechnungs- und Zahlungsdaten
|:| Planungs- und Steuerungsdaten
|:|Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus offentlichen Verzeichnissen)

[]..

(3) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
[ ] Kunden
|:| Interessenten
[ ] Abonnenten

[ ] Beschaftigte
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[ ] Lieferanten
[ ] Handelsvertreter

|:| Ansprechpartner
[]..
(4) Verarbeitungstatigkeiten [OPTIONAL]

Folgende Verarbeitungstatigkeiten sollen ausgefiihrt werden:
[ ] Erheben
[ ] Erfassen
[ ] organisieren
[ ] ordnen
[ ] speichern
|:| Anpassen
|:| Verandern

|:| Offenlegen durch Ubermitteln/Verbreiten/andere Form der Bereitstellung
|:| Abgleich

[ ] verkniipfung

[ ] Einschrankung

|:| Loschen/Vernichten

..

3. Technisch-organisatorische Mallnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MalBnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfihrung zu dokumentieren und dem
Auftraggeber zur Prifung zu (bergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten MaRnahmen Grundlage des Auftrags. Soweit die Prifung/ein Audit des Auftraggebers
einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden MaBnahmen um MaRnahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfligbarkeit
sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten
und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche
Eintrittswahrscheinlichkeit und Schwere des Risikos flr die Rechte und Freiheiten natirlicher Personen
im Sinne von Art. 32 Abs. 1 DSGVO zu beriicksichtigen [Anlage 1].

(3) Die technischen und organisatorischen Mallnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate
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Malnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Malnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrankung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmaéchtig, sondern
nur nach dokumentierter Weisung des Auftraggebers berichtigen, |6schen oder deren Verarbeitung
einschranken. Soweit eine betroffene Person sich diesbezliglich unmittelbar an den Auftragnehmer
wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind LOoschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdit und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemald Art. 28 bis 33 DSGVO; insofern gewahrleistet er insbesondere die Einhaltung folgender
Vorgaben:

a) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit gemaR Art. 38
und 39 DSGVO auslibt.

Als Datenschutzbeauftragte(r) ist beim Auftragnehmer bestellt:

Herr/Frau

Vorname, Name, Organisationseinheit, Telefon, E-Mail

Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverziiglich mitzuteilen.

oder

Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet.

Als Ansprechpartner beim Auftragnehmer wird benannt:

Herr/Frau

Vorname, Name, Organisationseinheit, Telefon, E-Mail

oder

Da der Auftragnehmer seinen Sitz aullerhalb der Union hat, benennt er folgenden
Vertreter nach Art. 27 Abs. 1 DSGVO in der Union:

Herr/Frau

Vorname, Name, Organisationseinheit, Telefon, E-Mail

b) Die Wahrung der Vertraulichkeit gemaR Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO. Der
Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die
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d)

f)

g)

h)

Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, diirfen diese Daten
ausschlieB8lich entsprechend der Weisung des Auftraggebers verarbeiten einschlieBlich der
in diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur
Verarbeitung verpflichtet sind.

Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und
organisatorischen Mallnahmen gemal} Art. 28 Abs. 3 S. 2 lit. ¢, 32 DSGVO [Anlage 1].

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehorde
bei der Erfillung ihrer Aufgaben zusammen.

Die unverzigliche Information des Auftraggebers (ber Kontrollhandlungen und
Malnahmen der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt
auch, soweit eine zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der
Auftragsverarbeitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kraften zu unterstitzen.

Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen
und organisatorischen MalRnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person
gewahrleistet wird.

Nachweisbarkeit der getroffenen technischen und organisatorischen MaRnahmen
gegeniber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses
Vertrages.

Bei der Erfullung der Rechte der betroffenen Personen nach Art. 12 bis 22 DSGVO durch
den Auftraggeber, an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie
bei erforderlichen Datenschutz-Folgeabschdtzungen des Auftraggebers hat der
Auftragnehmer im notwendigen Umfang mitzuwirken und den Auftraggeber soweit
moglich angemessen zu unterstitzen (Art. 28 Abs. 3 Satz 2 lit. e und f DSGVO). Er hat die
dazu erforderlichen Angaben jeweils unverziiglich an folgende Stelle des Auftraggebers
weiterzuleiten:

Herr/Frau

Vorname, Name, Organisationseinheit, Telefon, E-Mail

gewiinschter Ubertragungsweg
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6. Unterauftragsverhaltnisse mit Subunternehmern (Art. 28 Abs. 3 Satz 2 lit. d DSGVO)

(1) Die Beauftragung von Unterauftragnehmern zur Verarbeitung von Daten des Auftraggebers ist dem
Auftragnehmer nur mit Genehmigung des Auftraggebers gestattet, Art. 28 Abs. 2 DSGVO, welche
schriftlich oder in einem elektronischen Format erfolgen muss. Die Zustimmung kann nur erteilt
werden, wenn der Auftragnehmer dem Auftraggeber Namen und Anschrift sowie die vorgesehene
Tatigkeit des Unterauftragnehmers mitteilt. Auerdem muss der Auftragnehmer dafiir Sorge tragen,
dass er den Unterauftragnehmer unter besonderer Berlicksichtigung der Eignung der von diesen
getroffenen technischen und organisatorischen MaRBnahmen im Sinne von Art. 32 DSGVO sorgfaltig
auswahlt. Das Schutzniveau, welches sich aus den zwischen Auftraggeber und Auftragnehmer fir die
konkrete Verarbeitung vereinbarten technischen und organisatorischen Mallnahmen [Anlage 1]
ergibt, darf in keinem Fall unterschritten werden. Die relevanten Prifunterlagen dazu sind dem
Auftraggeber auf Anfrage zur Verfligung zu stellen.

(2) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren
Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-
/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von Datentrdgern
sowie sonstige MaRnahmen zur Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritat und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der
Auftragnehmer ist jedoch verpflichtet, zur Gewéhrleistung des Datenschutzes und der Datensicherheit
der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und
gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaBnahmen zu ergreifen.

(3) Der Auftragnehmer hat vertraglich sicherzustellen, dass alle vereinbarten Regelungen zwischen
Auftraggeber und Auftragnehmer auch gegeniiber Unterauftragnehmern gelten. In dem Vertrag mit
dem Unterauftragnehmer sind die Angaben so konkret festzulegen, dass die Verantwortlichkeiten des
Auftragnehmers und des Subunternehmers deutlich voneinander abgegrenzt werden. Werden
mehrere Subunternehmer eingesetzt, so gilt dies auch fir die Verantwortlichkeiten zwischen diesen
Unterauftragnehmern. Insbesondere muss der Auftraggeber berechtigt sein, jederzeit angemessene
Uberpriifungen und Inspektionen, auch vor Ort, bei Unterauftragnehmern durchzufiihren oder durch
von ihm beauftragte Dritte durchfiihren zu lassen.

(4) Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden
Unterauftragnehmers sind zuldssig, soweit:

- der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber
eine angemessene Zeit vorab schriftlich oder in Textform anzeigt und

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem
Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung
erhebt und

- eine vertragliche Vereinbarung nach Maligabe des Art. 28 Abs. 2-4 DSGVO zugrunde gelegt
wird.

[siehe auch Anlage 3]
(5) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und
dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir eine

Unterbeauftragung gestattet.
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(6) Der Auftragnehmer haftet gegentiber dem Auftraggeber dafiir, dass der Unterauftragnehmer den
Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit dem
vorliegenden Vertragsabschnitt vertraglich auferlegt wurden. Der Auftragnehmer haftet fiir das
Verschulden seines Subunternehmers wie fiir eigenes Verschulden.

(7) Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zuldssigkeit durch entsprechende MalRinahmen sicher.
Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

(8) Eine weitere Auslagerung durch den Unterauftragnehmer ist nicht gestattet;
samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Unterauftragnehmer
aufzuerlegen.

(9) Zurzeit sind fur den Auftragnehmer die in Anlage 2 mit Namen, Anschrift und Auftragsinhalt
bezeichneten Subunternehmer mit der Verarbeitung von personenbezogenen Daten in dem dort
genannten Umfang beschaftigt. Mit deren Beauftragung erklart sich der Auftraggeber einverstanden.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufiihren oder durch im Einzelfall zu benennendem Priifer durchfiihren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der
Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu tiberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DSGVO (berzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen MaBRnahmen [Anlage 1] nachzuweisen.

(3) Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen
durch

e die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DSGVO;

e die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaR Art. 42
DSGVO;

e aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

e eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B.
nach BSI-Grundschutz).

(4) Far die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Verglitungsanspruch geltend machen.

8. Mitteilung bei VerstoRen des Auftragnehmers

(1) Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36
der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehéren u.a.
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a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
Malnahmen, die die Umstdande und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch Sicherheitsliicken
beriicksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen
ermoglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den Auftraggeber
zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem
Betroffenen zu unterstitzen und ihm in diesem Zusammenhang sdamtliche relevante
Informationen unverziglich zur Verfligung zu stellen

d) die Unterstiitzung des Auftraggebers fir dessen Datenschutz-Folgenabschatzung

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde

(2) Far Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein
Fehlverhalten des Auftragnehmers zuriickzufiihren sind, kann der Auftragnehmer eine Verglitung
beanspruchen.

9. Weisungsbefugnis des Auftraggebers
(1) Miindliche Weisungen bestatigt der Auftraggeber unverziiglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist,
eine Weisung verstoRe gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber
bestatigt oder gedandert wird.

(3) Weisungsberechtigte Personen auf Seiten des Auftraggebers [bitte mind. 2 Personen benennen]:

Weisungsempfanger auf Seiten des Auftragnehmers [bitte mind. 2 Personen benennen]:

10. Léschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewdhrleistung einer ordnungsgemaRen
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestdnde, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber
auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir
Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalRen Datenverarbeitung
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dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Gbergeben.

11. Haftung

(1)

Auf Art. 82 DSGVO wird verwiesen.

12. Schlussbestimmung

(1)

(2)

(3)

(4)

(5)

(6)

Folgende Anlagen sind fester Bestandteil dieses Vertrags:

Anlage1l Technische und organisatorische MalRnahmen (Art. 32 DSGVO)

Anlage 2  Unterauftragsverhdltnisse mit Subunternehmern (Art. 28 Abs. 3 Satz 2 lit. d DSGVO)
Anlage 3 Ort der Verarbeitung

Anlage 4 Anderungsmitteilung fiir Auftragnehmer (im Bedarfsfall zu verwenden)

Die Anlagen konnen angepasst werden; die jeweils neue Version wird dabei automatisch
Vereinbarungsbestandteil. Anderungen oder Erginzungen dieser Vereinbarung bediirfen der
Schriftform. Dies gilt auch fiir einen Verzicht auf dieses Schriftformerfordernis. Mindliche
Nebenabreden bestehen nicht.

Vereinbarungen zu den technischen und organisatorischen MaRnahmen sowie Kontroll- und
Prafungsunterlagen (auch zu Subunternehmen) sind von beiden Vertragspartnern fir ihre
Geltungsdauer und anschlieRend noch fiir drei volle Kalenderjahre aufzubewahren.

Fiir Nebenabreden ist grundsatzlich die Schriftform oder ein dokumentiertes elektronisches
Format erforderlich.

Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftraggebers
beim Auftragnehmer durch MaRnahmen Dritter (etwa durch Pfandung oder Beschlagnahme),
durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet werden,
so hat der Auftragnehmer den Auftraggeber unverziglich zu verstandigen.

Die Einrede des Zuriickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der fiir den
Auftraggeber verarbeiteten Daten und der zugehorigen Datentrdger ausgeschlossen.

Sollten einzelne Bestimmungen dieser Vereinbarung unwirksam sein oder werden, so wird die
Wirksamkeit der Gbrigen Bestimmungen hierdurch nicht bertihrt. An die Stelle der unwirksamen
Bestimmung tritt eine Ersatzregelung, die dem mit der unwirksamen Bestimmung angestrebten
Zweck moglichst nahekommt. Entsprechendes gilt fiir Vereinbarungsliicken.

Ort, Datum Ort, Datum
Stempel u. Unterschrift Stempel u. Unterschrift
Auftraggeber Auftragnehmer
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Anlage 1

Technische und organisatorische MaRRnahmen
(Art. 32 DSGVO)

Hinweis:

1. Alternativ zur Beantwortung der nachfolgenden Checkliste kann ein eigenes Verzeichnis der
Technisch-Organisatorischen MalRnahmen angegeben werden.

2. Ein Zertifikat fir Verantwortliche mit gepriftem ISMS fur das Management der
Informationssicherheit (z. B. ISO 27 001) ggf. auf Basis BSI Grundschutz, kann die Beantwortung
der nachfolgenden Fragen teilweise ersetzen.

Bitte figen Sie in diesem Fall einen Nachweis fiir das Zertifikat bei und weisen in der
Checkliste darauf hin.

3. Bei der Beantwortung der Fragen wahlen Sie in der Spalte ,Umsetzung“ aus den Werten:

o Ja, entsprechend des aktuellen Umsetzungsstandes.

o Ja(gem. Zertifikat), entsprechend des aktuellen Umsetzungsstandes.
o Nein, entsprechend des aktuellen Umsetzungsstandes.

o N/A, wenn diese MalRnahme in lhrem Fall nicht auf Sie zutreffend ist.
oder

o Binden Sie ein Umsetzungsdatum ein, wenn die Malinahme aktuell bei Ihnen umgesetzt
wird.

4. Weitere MalRnahmenbeschreibungen kénnen hinzugefiigt werden. Diese kénnen Sie auch als
eigenes Dokument anfiigen und mussen sich nicht an die Tabellenform halten.
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Technische und organisatorische Mallnahmen
Checkliste

Umsetzung

Auftragskontrolle (Unterauftragnehmer)

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DSGVO ohne entsprechende Weisung

des Auftraggebers (z.B.: Eindeutige Vertragsgestaltung, formalisiertes

Auftragsmanagement, strenge Auswahl des Dienstleisters, Vorabiiberzeugungspflicht,

Nachkontrollen)

organisatorisch

Auftragsdatenverarbeitungsvertrag

Laufende Uberpriifung des Auftragnehmers

Priifung der TOM des Auftragnehmers

Sichere Datenvernichtung nach Auftragsende

Vereinbarung von Kontrollrechten

Vereinbarung von Vertragsstrafen

Verpflichtung auf Datengeheimnis gem BDSG-neu

Sorgfaltige Auswahl des Auftragnehmers

Sorgfaltige Vertragsgestaltung

Abgrenzung der Kompetenzen und Pflichten zwischen Auftragnehmer und Auftraggeber

Formalisierung der Auftragserteilung

Protokollierung und Kontrolle der ordnungsgeméafen Vertragsausfiuhrung

Speicherung des Veranlassers fir jeden Auftrag

go|jg|jo|jo|jo|o|oo|oo\oo|o

Benutzerkontrolle

organisatorisch

Passwortrichtlinie (Regelung von Passwortregeln und Passwortwechsel)

Verwaltung von Benutzerberechtigungen

Verwaltung von Benutzerprofilen

Bedienungs- und Benutzeranweisungen

Einsatz von Programmierrichtlinien

Erlass von Datenschutzrichtlinien und Dienstanweisungen

Funktionstrennung innerhalb des IT-Bereichs

Regelungen zu Entwicklung, Test und Freigabe bei IT-Anderungen

Release- und Konfigurationsmanagement fiir IT-Systeme und Anwendungen

Schulung der Mitarbeiter

Vorgabe der Regelungen fir die Passwortvergabe und -verwaltung

Vorgaben fur die Dokumentation selbsterstellter Software

Oo|go|o|jojgo|o|jo|o|o|o|oo

technisch

Anti-Viren-Software

Authentifikation mit Benutzername und Passwort

Authentifikation mit biometrischen Merkmalen

Mobile Device Management (z. B. Blackberry Enterprise Server)

Sperren externer Schnittstellen (z. B. USB-Anschlisse)

Verschlisselung von Datentrégern

Verschlisselung von Smartphones (z. B. Zwang durch BES-Policy)

oo|oo\o|io|io
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Einsatz einer Firewall

Einsatz von VPN

Protokollierung der Benutzeraktivitdten

sichere Gehéduseverriegelung

Oo|o|io|o

Datenintegritat

organisatorisch

Bezug von Software nur von sicheren Quellen

technisch

Sicherung der Software durch digitale Signaturen oder Hashwerte

Verschliisselung der Datentréger

Verschlisselung der internen Ubertragungswege (z. B. SSL)

Verschliisselung von Dateien und Datenbanken

oo o|o

Datentragerkontrolle

technisch

Gehauseverrieglung der Transportbehélter

Sperren externer Schnittstellen (z. B. USB-Anschlisse)

Verschlisselung von Datentrégern

Absicherung der Bereiche, in denen Datentréger aufbewahrt werden (Datentragerarchiv)

Aufbewahrung von Datentrgern in Data Safes

Datenschutzgerechte Entsorgung nicht mehr benétigter Datentrager

Maschinelle Datentragerverwaltung

Protokollierung der autorisierten Weitergabe und Entfernung von Datentragern

Protokollierung der Kopie von Datentrdgern

gigio|io|io|jo|io|ibo|io

Eingabekontrolle

Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verdndert oder entfernt worden sind, z.B.: Protokollierung,
Dokumentenmanagement

organisatorisch

Archivierung von Eingabeformularen

Berechtigungsprofile fiir Eingabe, Anderung und Ldschung

Dokumentation der Anwendung zur Datenverwaltung

Protokollierung der Benutzeraccounts fir die Datenverwaltung

ogo|o|o

technisch

Protokollierung von Eingabe, Anderung und Léschung
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Speicherkontrolle

organisatorisch

Trennung des Test- und Produktionsbetriebes

technisch

Verwaltung von Benutzerberechtigungen

Verwaltung von Benutzerprofilen

Datenverschlusselung

Kontrolle und Trennung von System- und User-Aktivitaten

Revisionsfahigkeit der Zugriffsberechtigungsverwaltung

Softwareverriegelung des Bildschirmes bei Inaktivitat des Benutzers

Verwendung des Schreibschutzes bei Datentragern

Ooo|o|io/o|o|o

Transportkontrolle

organisatorisch

Dokumentation der Abruf- und Ubermittlungsvorgange

Dokumentation der Datenempfénger, Uberlassungsfristen und Léschfristen

Sorgfaltige Auswahl von Transportdienstleistern

Weitergabe von Daten in anonymisierter oder pseudonymisierter Form

Festlegung des Berechtigten fiir die Ubermittlung oder den Transport

Regelungen fir die Versandart und Festlegung des Transportweges

Sicherung des Ubertragungs- und Transportweges

Uberwachung der Transportzeit

Ooo|ioioo|o|ioio

technisch

Einrichtung von VPN-Tunneln

E-Mail-Verschlisselung

Sichere Transportbehalter

Sicheres Loschen

Uberpriifung von Datentragern auf Virenbefall

oio||o|io|o

Trennbarkeit

Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden (z.B.
mandantenféhigkeit, Sandboxing)

organisatorisch

Trennung von Datenbanken durch Berechtigungen

Berechtigungskonzept fiir Anwendungen, Laufwerke und Dateien

O

Organisatorische Berticksichitigung der Mandantentrennung

|

technisch

getrennte Aufbewahrung der Zuordnungsdatei bei Pseudonymisierung

Physikalisch getrennte Systeme

Trennung durch getrennte Verschliisselung

Trennung von Produktiv- und Testsystem

Verwendung von Software, die eine buchhalterische Mandantentrennung erméglicht

Oo|ooio
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Verfugbarkeitskontrolle

Schutz gegen zuféllige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-Strategie
(online/offline; on-site/off-site), unterbrechungsfreie Stromversorgung (USV), Virenschutz,
Firewall, Meldewege und Notfallpldne

organisatorisch

Notfallplan

Serverraume nicht unter wasserfiihrenden Leitungen

Serverraume Uber der Grundwasserlinie

Test der Datenwiederherstellung

Backup- und Recovery-Konzept

Datenauslagerung an sicherem und ausgelagertem Ort

oo|o|io|jo|g

technisch

Automatisierte Systemiiberwachung und Alarmierung

Feuchtigkeitsiiberwachung

Feuer- und Rauchmeldeanlagen

Feuerldschgeréte in Serverrdumen

Klimaanlage in Serverrdumen

Schutzsteckdosen in Serverraumen

Temperaturiiberwachung

USV - Unterbrechungsfreie Stromversorgung

regelmafige und mehrstufige Datensicherung

Ooo|o|jo|jo|o|o|io|o

Wiederherstellbarkeit

Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DSGVO)

organisatorisch

Notfallplan

Mehrstufiges Backup- und Restorekonzept

Sicherheits-Vorfall-Management

Notfallkonzept

ooio|o

technisch

Backup- und Restoreautomatisierung

Zugangskontrolle

Keine unbefugte Systembenutzung, z.B.: (sichere) Kennwérter, automatische
Sperrmechanismen, Zwei-Faktor-Authentifizierung, Verschliisselung von Datentrégern

organisatorisch

Ausweistragepflicht fur Besucher

Ausweistragepflicht fur Mitarbeiter

Personenkontrolle am Eingang

Protokollierung der Besucher (Besucherbuch)

Protokollierung der Schliisselausgabe (Schliisselbuch)

Sorgféltige Auswahl des Reinigungspersonals

Sorgfaltige Auswahl des Sicherheitspersonals

Einrichtung von Schutz- und Sicherheitszonen

Ooo|ioo|ooioio
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Festlegung der zugangsherechtigten Personen

Revisionsfahigkeit der Zugangsberechtigungen

|

technisch

Absicherung von Gebaudeschéchten

Alarmanlage

Automatisches Zugangskontrollsystem

Bewegungsmelder

Manuelles Schliel3system

SchlieRsystem mit Zugangscode

Sicherheitsschlosser

Videouberwachung der Zugange

Netzwerksegmentierung

NAC - Network Access Control

Automatische Bildschirmsperre

Protokollierung der Zu- und Abgange

Oooo|o|oioooo oo b

Zugriffskontrolle

Kein unbefugtes Lesen, Kopieren, Verdndern oder Entfernen innerhalb des Systems, z.B.:
Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von Zugriffen

organisatorisch

minimierte Anzahl von Administratoren

Passwortrichtlinie (Regelung von Passwortregeln und Passwortwechsel)

Sichere Aufbewahrung von Datentrégern

Sichere Verwaltung von Benutzerrechten

zertifizierte Dienstleister flr Akten- und Datenvernichtung

RegelmaRige Uberpriifung der Berechtigungen

Revisionsfahiges Rollen-, Berechtigungs- und Nutzerkonzept

Regelungen zur Verlustmeldung und Reaktionen auf Datentrégerverlust

oo|jo|jo|io|io|o|o

technisch

Aktenvernichter

Datentrager-Vernichtung (DIN 32757)

Physische Léschung von Datentréagern vor Wiederverwendung

Protokollierung der Datenvernichtung

Protokollierung der Eingabe, Veranderung und Ldschung von Daten

Verschlisselung von Datentrdgern

Verschlisselung von Smartphones (z. B. Zwang durch BES-Policy)

Beschrénkung der freien Abfragemdglichkeiten von Datenbanken (Query-Spache)

Zeitliche Begrenzung der Zugriffsmdglichkeiten

Oo|o|o|o|jo|o|o|io|o
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Zuverlassigkeit

organisatorisch

mindestens jahrliche und dokumentierte Uberpriifung der technischen und organisatorischen
MaRnahmen

Regelung zur Reaktion auf Stérungen

SLA fir IT-Leistungen

Zentrale Beschaffung von Hard- und Software

oioio|io

technisch

Virenschutz

Malwarescan

Penetrationstests

RegelmaRiges und zeitnahes Patch-Management

oo o|o

Ubertragungskontrolle

organisatorisch

Festlegung der Ubermittlungswege und der Datenempféanger

Org. Regelungen zur Einrichtung, Genehmigung und Befristung von Fernzugriffen (z.B. VPN)

Regelungen zum Einsatz mobiler Datentrager

Regelungen zum Einsatz von Cloud-Diensten

Regelungen zum E-Mail-Versand

Ooojo|io|o

technisch

Automatisierte Uberwachung nach auRen offener Ports, Protokolle und Dienste

O

Protokollierung der Datenibermittlung inkl. Abrufer und Empféanger

O

Zeitbegrenzung von Zugriffsmdglichkeiten
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Anlage 2

Unterauftragsverhaltnisse mit Subunternehmern
(Art. 28 Abs. 3 Satz 2 lit. d DSGVO)

[ ] Zum Zeitpunkt der Beauftragung genehmigt der Auftraggeber den Einsatz folgender
Subunternehmer fir die nachfolgend dargestellten Tatigkeiten:

Name/Firma Anschrift Serverstandort Tatigkeit

oder

[] Zum Zeitpunkt der Beauftragung werden keine Subunternehmer eingesetzt.

oder

[ ] Zum Zeitpunkt der Beauftragung werden keine Subunternehmer genehmigt.
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Anlage 3
Ort der Verarbeitung

Zustimmungserfordernis bei Verarbeitung im unsicheren Drittland

Die Verarbeitung der Daten durch den Auftragnehmer und die vom Auftraggeber
genehmigten Unterauftragnehmer (Anlage 2) findet grundsatzlich ausschlieflich in der
Bundesrepublik Deutschland, in einem Mitgliedstaat der Europdischen Union, in einem
Vertragsstaat des Abkommens Uber den Europdischen Wirtschaftsraum oder in einem
solchen Land statt, fur das ein Angemessenheitsbeschluss der Europdischen Kommission gem.
Art. 45 DSGVO vorliegt. Jede Verlagerung der Verarbeitung in ein sonstiges Land (,,unsicheres
Drittland”) bedarf der Zustimmung des Auftraggebers und darf zudem nur erfolgen, wenn die
gesetzlichen Voraussetzungen flir Datentbermittlungen in Drittlander nach den anwendbaren
Datenschutzgesetzen erfullt sind.

Verarbeitung durch Auftragnehmer im unsicheren Drittland

Wenn die Verarbeitung der Daten durch den Auftragnehmer ausschlieRlich oder auch in
einem unsicheren Drittland erfolgt, gelten die mit dem Durchfiihrungsbeschluss (EU)
2021/914 der Kommission vom 4. Juni 2021 erlassenen EU-Standardvertragsklauseln
(,EU-Standardvertragsklauseln 2021°).

Bei der Dokumentation der Einhaltung der aus den EU-Standardvertragsklauseln

2021 resultierenden Verpflichtungen werden Auftraggeber und Auftragnehmer eng
zusammenarbeiten. Zur Erflllung der in Klausel 14 der EU-Standardvertragsklauseln 2021
genannten Kriterien ist der Auftragnehmer verpflichtet, dem Auftraggeber alle insoweit
erforderlichen Informationen zur Verfigung zu stellen. Der Auftragnehmer wird dem
Auftraggeber insbesondere Fragen wahrheitsgemal’, umfassend und innerhalb eines
angemessenen Zeitraums beantworten, die die Anwendbarkeit von Rechtsvorschriften und
Gepflogenheiten bzw. deren praktische Umsetzung in den relevanten unsicheren Drittlandern
betreffen.

Wenn aufgrund der Rechtsvorschriften und Gepflogenheiten in diesen unsicheren
Drittlandern und angesichts der besonderen Umstande der Verarbeitung keine hinreichende
Gewahr daflr besteht, dass die Verarbeitung im Einklang mit den EU-
Standardvertragsklauseln 2021 erfolgt, wird der Auftragnehmer in Abstimmung mit dem
Auftraggeber

(i) zusatzliche technische und organisatorische MaRnahmen ergreifen und/oder

(ii) zusatzliche vertragliche Zusicherungen abgeben, die unter Beriicksichtigung
dieser Rechtsvorschriften und Gepflogenheiten und der besonderen Umstande
der Verarbeitung eine hinreichende Gewabhr fiir die Verarbeitung der Daten unter
Einhaltung der in den EU-Standardvertragsklauseln 2021 statuierten Pflichten des
Auftragnehmers bieten (,Zusatzliche Manahmen und Zusicherungen®).

Die Verarbeitung der Daten durch den Auftragnehmer darf erst dann beginnen, wenn die
in Absatz 2 erwadhnten Fragen des Auftraggebers durch den Auftragnehmer beantwortet
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wurden und die nach Absatz 3 eventuell erforderlichen Zusatzlichen Mallhahmen und
Zusicherungen ergriffen bzw. abgegeben wurden.

Verarbeitung durch Unterauftragnehmer im unsicheren Drittland (wenn Auftragnehmer in
der EU anséssig ist).

Verarbeiten Unterauftragnehmer eines in der EU ansdssigen Auftragnehmers Daten in einem
unsicheren Drittland, stellt der Auftragnehmer in Ergdnzung zu den genannten
Voraussetzungen vor Beginn der Verarbeitung durch diese Unterauftragnehmer sicher, dass
mit dem Unterauftragnehmer die EU-Standardvertragsklauseln 2021 abgeschlossen sind
oder dass fur den Unterauftragnehmer verbindliche interne Datenschutzvorschriften im
Sinne von Art. 47 DSGVO gelten. Die unter Verarbeitung durch Auftragnehmer im unsicheren
Drittland genannten Absatze 2 und 3 gelten entsprechend im Verhaltnis zwischen
Auftragnehmer und Unterauftragnehmer. Auf Verlangen des Auftraggebers stellt der
Auftragnehmer diesem eine Kopie der insoweit relevanten Dokumente zur Verfligung.

Verarbeitung durch Unterauftragnehmer im unsicheren Drittland (wenn Auftragnehmer nicht
in der EU ansassig ist)

Verarbeiten Unterauftragnehmer eines nicht in der EU ansassigen Auftragnehmers Daten in
einem unsicheren Drittland, schlieSt der Auftragnehmer in Erganzung zu den genannten
Voraussetzungen vor Beginn der Verarbeitung durch diese Unterauftragnehmer mit diesen
vertragliche Vereinbarungen, die in Bezug auf die Verarbeitung durch die
Unterauftragnehmer sicherstellen, dass diese Verarbeitung auf einem Datenschutzniveau
stattfindet, das dem durch die EU-Standardvertragsklauseln 2021 oder durch verbindliche
interne Datenschutzvorschriften im Sinne von Art. 47 DSGVO gewahrleisteten Niveau
entspricht. Die unter Verarbeitung durch Auftragnehmer im unsicheren Drittland genannten
Absatze 2 und 3 gelten entsprechend im Verhaltnis zwischen Auftragnehmer und
Unterauftragnehmer. Auf Verlangen des Auftraggebers stellt der Auftragnehmer diesem
eine Kopie der insoweit relevanten Dokumente zur Verfiigung.
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Anlage 4

Anderungsmitteilung des bestehenden Vertrags zur
Auftragsverarbeitung gemal Art. 28 DSGVO flir Auftragnehmer

Angaben zum Auftraggeber

Firmenname

Adresse

Angaben zum Auftragnehmer

Firmenname

Adresse

Mit dieser Anderungsmitteilung des bestehenden Vertrags zur Auftragsverarbeitung gemaR
Art. 28 DSGVO, welche am ... geschlossen wurde, teilt der Auftragnehmer dem
Auftraggeber folgende Vertragsanderung mit Wirksamkeit zum ............ mit:

A. Anderung der Firmierung und/oder Adressangabe

Angaben zum Auftragnehmer

Firmenname (ALT)

Firmenname (NEU)

Adresse (ALT)

Adresse (NEU)

B. Anderung Vertragsgegenstand der Auftragsverarbeitung

Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender Aufgaben durch
den Auftragnehmer:
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C. Anderung Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-
kategorien:

D. Anderung Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

E. Anderung der Verarbeitungstatigkeiten

Folgende Verarbeitungstatigkeiten sollen ausgefiihrt werden:

F. Anderung lhrer technischen und organisatorischen MaRnahmen (Art. 32 DSGVO)

Bitte Ubermitteln Sie uns lhre aktuelle Auflistung;
Alternativ: Folgende Anderungen haben sich ergeben:
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G. Wechsel des Datenschutzbeauftragten / Ansprechpartners zum Datenschutz

Name, Vorname

Organisationseinheit
Firmenname, Adresse

Telefon

E-Mail

H. Anderung der Unterauftragsverhéltnisse mit Subunternehmern (Art. 28 Abs. 3 Satz 2 lit. d
DSGVO)

Bitte Ubermitteln Sie uns lhre aktuelle Auflistung;
Alternativ: Folgende Anderungen haben sich ergeben:

Unterauftragnehmer Art der Dienstleistung Rechtsgrundlage nach Art. 44 ff.
DSGVO fir die Datenubermittlung

(Firmenname, Adresse) . .
in Drittstaaten

l.  Anderung des Weisungsempfingers

Name, Vorname

Abteilung

Telefon

E-Mail

Ort, Datum Stempel u. Unterschrift
Auftragnehmer
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